CRM-ES

CONSELHO REGIONAL DE MEDICINA DO ESTADO DO ESPIRITO SANTO

INSTRUGAO NORMATIVA CRM-ES 001/2022

Institui a Politica de Privacidade dos Dados das
Pessoas Fisicas no ambito do Conselho Regional
de Medicina do Estado do Espirito Santo.

O CONSELHO REGIONAL DE MEDICINA DO ESTADO DO ESPIRITO SANTO, no
uso das atribuicdes que lIhe confere a Lei n° 3.268, de 30 de setembro de 1957,
regulamentada pelos Decretos n°® 44.045, de 19 de julho de 1958, e n°® 6.821, de 14
de abril de 2009, e alterada pela Lei n® 11.000, de 15 de dezembro de 2014: e

Considerando as dnsposu;oes conttdas na Lei 13. 709118 referente a Lei Geral de
Protecao de Dados; s i

Considerando o que dsspée a lnstrugéo Normatlva SGD/ME n°117, de 19 de
novembro de 2020 .

Considerando os termos da Instrugéo Normativa CFM n.° 003/2021;

Considerando serem 0s Conseihos de Medicina uma autarquia Unica, sendo os
Conselhos Regionais subordinados ao Conselho Federal de Medicina, sobre tudo em
questbes institucionais e normativas, conforme artigos 1° e 3° da Lei 3.268/57,
ressalvada a autonomla admlmstratwa e financeira dos Conseihos Regionais de
Medicina. L S

Considerando o decidido ‘na Reunio Plenaria Ordinaria dc dia 22/02/2022.
RESOLVE:

Art. 1°- Instituir a Pelltlca de Privacidade dos Dados PPD no ambito do Conselho
Regional de Medicina do Estado do Espirito Santo V

Art. 2°- A PPD estabelece prlnc:|pios e normas que devem nortear o tratamento de

dados pessoais, fisicos e digitais, no CRM-ES, a fim de garantir a protecdo da

privacidade de seus titulares, bem como define papéis e diretrizes iniciais para

obtengao da gradual conformidade do CRM-ES ao previsto na Lei 13.709, de 2018.
Dos Conceitos

Art. 3°- Para o disposto nesta Instrugao Normativa, considera-se: Q ’

I- Politica: definicao de determinado objetivo da instituicao e dos meios para atingi-lo;
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Il - Programa: conjunto de mecanismos e procedimentos administrados de forma
integrada, reunidos em documento (nico, no qual sao previstas acdes articuladas e
dindmicas para atingir determinado ObjetIVO

Il - Alta Administragéo: formada pela Administragao Superior e pela Administragéo
Executiva;

IV - Administragao Superior: formada pela diretoria do CRM-ES:

V- Administragdo Executiva: formada pela Geréncia Administrativa, pelos
Coordenadores e Chefias do CRM-ES;

VI- Autoridade Nacional de Protegcdo de Dados Pessoais: 6rgdo vinculado a
Presidéncia da Republica, ao qual cabera, dentre outras atribuicées, fiscalizar a
aplicagdo da LGPD nas entidades do: peder publxco e. aphcar sangbes em caso de
descumprimento de suas_determmagoes

VII- Principio: norteamento para a atuagao de conselhe:ros funmonanos estagiarios,
terceirizados e de todos 0s que estabeleg:arn relacdo com o CFM e dos CRMS;

VIil- Gestao de R!scos prdéésso continuo e técnico que consiste no desenvolvimento
de agdes destinadas a identificar, analisar, avaliar, priorizar, tratar e monitorar eventos
em potencial, capazes de comprometer (o] alcance dos ObjetIVOS organ:zacnonals

terceirizados);

X- Publico externo: usuarias dos serwgos do CRM- ES e todos 0s que, de alguma
forma, estabelegam reiag:oes com a lnstrtuu;ao

XI- Privacidade: esfera intlma ou parncular do mdwiduo

Xl - Pessoa fisica: pessoa natu:ral.ouaﬂslca; it

XIIl - Titular: pessoa fisica a quem se referem os dados pessoais objeto de tratamento:
XIV - Dado pessoal: informagao relativa a pessoa fisica identificada ou identificavel;
XV- Dado pessoal sensivel: Dado pessoal sobre origem racial ou étnica, conviccio
religiosa, opinido politica, filiagdo a sindicato ou a organizagao de carater religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural;

XVI- Tratamento dos dados: qualquer atividade pertencente ao ciclo de vida dos dados
pessoais;

Rua Professora Emilia Franklin Mululo, n® 228, Bento Ferreira, Vitéria (ES)
CEP 29.050-730 | Telefone (27) 2122-0100
E-mail: contato@crmes.org.br | Site: www.crmes.org.br

0



M-ES

CONSELHO REGIONAL DE MEDICINA DO ESTADO DO ESPIRITO SANTO

XVII- Ciclo de vida dos dados: todas as etapas de manuseio dos dados, desde o
surgimento destes na instituicdo até o respectivo descarte ou o arquivamento:

XVIII- Controlador: E a autoridade maxima do 6rgao, o que versa no Art. 5°, paragrafo
VlIdaLei13.709/18, a quem competem as decisdes referentes ao tratamento de dados
pessoais;

XIX- Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

XX- Agentes de tratamento: o controlador e o operador;
XXI- Encarregado: pessoa indicada pelo controlador e operador para atuar como

canal de comunicacdo entre o controlador, os' tltulares dos dados e a Autoridade
Nacional de Protecao de Dada (ANF'D) :

Dos Prmclplos

Art. 4°- Deverao ser con5|derados 0s seguintes prmcfplos no tratamento de dados
pessoais e em todas as at;ces relativas a ele:

|- boa-fe: convncg:aa de aglr com corregao e em conformidade com 0 Direito;

ll- finalidade: o tratamentp dos dados deve possuir proposﬂos |eg|ttmos especificos,
explicitos e mformadOS‘ i 4 i

lll- adequacao: o tratam-;’:__._'_(j dos dados deve ser compatiﬁelz com a finalidade pela

qual sao tratados;

IV- necessidade: llmltagéo do. tratamento ao mimmo necessérlo para o alcance da
finalidade, consnderados apenas os dados pertlnentes proporcionais e nao
excessivos;

V- livre acesso: garantla aos. tttulares de consulta facmtada e gratmta sobre a forma e
a duragao do tratamento de seus dados pessoais bem como sobre a integralidade
deles;

VI- qualidade dos dados: garantia aos titulares de exatidao, clareza, relevancia e
atualizacdo dos dados de acordo com a necessidade e para o cumprimento da
finalidade do respectivo tratamento;

VII- transparéncia: garantia aos titulares de informagdes claras, precisas e acessiveis
sobre o tratamento de seus dados pessoais e sobre os agentes de tratamento;

Rua Professora Emilia Franklin Mululo, n® 228, Bento Ferreira, Vitéria (ES)
CEP 29.050-730 | Telefone (27) 2122-0100
E-mail: contato@crmes.org.br | Site: www.crmes.org.br

0
4



CRM-ES

CONSELHO REGIONAL DE MEDICINA DO ESTADO DO ESPIRITO SANTO

VIII- seguranga e prevengao: utilizagdo de medidas técnicas e administrativas que
garantam a protecdo dos dados pessoais contra acessos nao autorizados e a
prevengao contra situagbes acidentais ou ilicitas que gerem destruicdo, perda,
alteragéo, comunicagao ou difusao desses dados;

IX- ndo discriminagéo: vedagao de realizar o tratamento de dados pessoais para fins
discriminatorios, ilicitos ou abusivos;

X- responsabilizacédo e prestagdo de contas: demonstracéo de que os agentes de
tratamento da instituicdo sdo responsaveis por este e adotam medidas eficazes para
o cumprimento das normas de protecao dos dados pessoais.

Do Controlador e dos Operadores de Dados Pessoais

Art. 5°- No CRM-ES, o Controiador é a autoridade maxima do 6rgao, o Operador
considera-se como o ocupante da alta administracdo e o encarregado € o que sera
nomeado pela alta admmlstragéo que realizara a comumcagao entre a Autoridade
Nacional de Protecéo de Dados e o controlador.

§ 1°- Devera ser i_nstitujido um Comité Gestor de Seguranca da Informagao e
Protecdo de Dados Pessoais para prestar suporte aos trabalhos da LGPD que sera
formado por uma equipe técnica e multidisciplinar, que desempenhe as fungdes
juridica, de seguranga da informagao e tecnoldgica, de comumcagao interna e externa,
de recursos humanos, de gestéo documental e estrateglca

Art. 6°- No CRM- ES cs operadores adjuntos sao orgamzados em niveis:
I- Nivel 1: os operadores séo os Func{onénos do CRM ES v

ll- Nivel 2: os operadores séo a Geréncia Admlmstratlva os Coordenadores e as
Chefias do CRM- ES :

lll- Nivel 3: os operadores séo 0s componentes da Administracao Superior,
Conselheiros, Coordenadores e Diretores responsaveis pela pela gestao finalistica, e
os eventuais terceiros que atuem através de contratos firmados com o CRM-ES.

Paragrafo unico. Devera ser desenvolvida metodologia de controle do tratamento de
dados pessoais que permita a revisao do fluxo dos dados realizado por um nivel pelo
nivel imediatamente superior.

Art. 7°- Compete ao Controlador:

I- instituir o Comité Gestor de Seguranga da Informagao e Protecdao de Dados
Pessoais e definir as respectivas atribuicdes com base na LGPD;
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lI- designar o Encarregado pelas informacgées relativas aos dados pessoais;

lll- fornecer as instrugées para a politica de governanga dos dados pessoais e
respectivos programas, dentre as quais:

a) o modo como serdo tratados os dados pessoais no CRM-ES, a fim de que os
respectivos processos sejam auditaveis;

b) a aplicagao da metodologia de gestao de riscos no tratamento de dados;
c) a aplicagéo de metodologias de seguranga da informacao.

IV- determinar a capacitagao dos operadores para que atuem com responsabilidade,
critério e ética;

V- verificar a observancia daé’. -mstrugﬁes e das normas sobre a matéria na instituicao;
VI- comunicar a Autondade Naclona! e ao titular, em prazo raZOaveI a ocorréncia de
incidentes de seguranga com os dados pessoais, que possam causar danos ou risco
relevantes ao titular; -

VII- incentivar a dlssemmagao da cultura da privacidade de dados pessoais no CRM-
ES; .

VIIl- determinar a- petmanente atualizacao desta Pohtica e °o desenvolwmento dos
respectivos programas o ;

Art. 8°- Compete aos operadores em todos os niveis:

I- documentar as operagoes que Ihe cabem reallzar durante o processo de tratamento
de dados pessoais;

ll- proteger a pnvamdade dos dados pessoais desde seu mgresso na instituicao;
lll- descrever os tipos de dados coletados

IV- utilizar metodologia de coleta dos dados pessoais que considere a minimizacao
necessaria para alcangar a finalidade do processo;

V- capacitar-se para exercer as atividades que envolvam dados pessoais com
eficiéncia, ética, critério e responsabilidade.
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Do Encarregado pelos Dados Pessoais

Art. 9. O Controlador de cada Conselho € que nomeara o seu Encarregado pelos
dados pessoais.

Art. 10. A fungdo de Encarregado sera exercida com o apoio do operador e do Comité
Gestor de Seguranga da Informacgéo e Protecdo de Dados Pessoais e cabera ao
Encarregado representa-lo perante ao Controlador e a Autoridade Nacional de
Protegcao de Dados.

Art. 11. Compete ao Encarregado:

I- ser o canal de comunicagao entre a instituicao e:

a) o titular de dados pessoais; e ‘

b) a Autoridade Nacsonal de Protegao de Dados F’essoazs

II- prestar esclarecnmentos reallzar comumcag:ées orientar operadores e contratados
sobre as praticas tomadas ou a serem tomadas para garant|r a protegao dos dados

pessoais;

lll- determinar a pubhc:dade da dispensa de consentimento para o tratamento de
dados pessoais do Cnnselhﬂ em confonmdade com o prevnsto na LGDP;

IV- executar as atnbul'? 6es_a si determmadas pelo Centrolador

V- receber as rec[amac;ées dos tltulares guanto ao tratamento de seus dados,
respondé-las e tomar prowdenmas para gue se;am sanados 0s desvios;

VI- deter amplo e sohdo conhectmento sobre a ieglslagao de protecdo de dados
pessoais e normas carrelatas

VII- deter conhecimentos técnlcos sobre segurang;a e govemanga de dados;

VIlI- realizar o atendimento dos titulares de dados pessoais internos e externos a
instituicao;

IX- manter a comunicagao sobre o tratamento de dados pessoais com as autoridades
internas e externas a instituicao;

X- apoiar a implementacao e a manutencao de praticas de conformidade do CRM-ES
a legislacao sobre o tratamento dedados pessoais;
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XI- estabelecer campanhas educativas no 6rgao sobre o tratamento de dados
pessoais;

Xl - responder incidentes no tratamento de dados pessoais.

Das Normas para o Tratamento de Dados Pessoais no CRM-ES
Art. 12. O Conselho realizara o tratamento dos dados pessoais, necessario e
imprescindivel a garantia do interesse publico e & execugdo de suas funcgées
jurisdicionais e administrativas, a luz de suas atribuigdes legais.
Art. 13. O Consellho devera publicar, de modo claro e atualizado, em lugar de facil
acesso e visualizagao em seu site, destlnado a divulgagao de informagdes sobre a

privacidade de dados pessoals

I- as mformagoes prevnstas rga lel dos conselhos que sﬁo cartoriais, judlcantes e

instituicao;

ll- a previsao Iegal a fi nalldade e os procedimentos para tratamento de dados
pessoais;

llI- a identificagao 'dé_fné;bntrolador e o contato deste;
IV- 0 nome do encarregado € o contato deste;

V- as reSponsabllldades das operadores envolvudos no tratamento e os direitos do
titular com mengao expressa ao art 18 da LGPD :

Art. 14. O tratamento dos dadus pessoals devera ser reahzado durante todo o ciclo
de vida destes na mstltusgéo : :

I- acesso;
Il - coleta;
lll — avaliagao;

IV- classificacao;

V- armazenamento;
VI- controle; KL

VII- extracao;
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VIlI- comunicagéo;
IX- distribuicao:

X- difusao;

Xl- eliminagao;

Xll- modificagao;
XIll- processamento;
XIV- producgao;

XV- recepcao;

XVI - reprodugao;

XVII- transferéncia; .
XVIil- transmissao; i
XIX- utilizagao. %

Das Diretrizes

Art. 15. Para conformar os processos e 0s procedlmentos do Conselho a Lei Geral de
Protecao de Dados Pessoais, deverao ser consnderadas as seguintes diretrizes:

I- levantamento dos dados-. pessoa;s tratados no CRM-ES;
ll- mapeamento dos ﬁuxes de dados pessoats no CRM-ES
lll- verificagao da conformldade do tratamento com o prewsto na LGPD;

IV- definigéo e publicagao de programa de gerenciamento de riscos do tratamento de
dados pessoais no CRM-ES;

V- reviséo e atualizagao da politica e dos programas de seguranca da informacao;

VI- definicdo de procedimentos e processos que garantam a disponibilidade, a
integridade e a confidencialidade dos dados pessoais durante seu ciclo de vida;

L/
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VII- definigdo do modo de prestar as informacgdes sobre o tratamento de dados
pessoais;

Vlil- revisao e adequagdo a LGPD dos contratos firmados no ambito do CRM-ES;

IX- revisao e adequaczo a LGPD dos processos e procedimentos relacionados a area
de saude do prontuario e sigilo dos pacientes:

X- elaboragao de Politica de Tratamento de Dados Pessoais especifica para dados
relativos a criancas, jovens e idosos:;

Xl- definicao do ciclo de vida das informagées pessoais e da necessidade de
consentimento para utilizagao de dqqqs.pessoais na parte administrativa do CRM-ES.

basj"iﬂisipp's_igées Finais

Art. 16. Esta Politica deveréser revisada e aperfeigoada permanentemente, conforme
sejam implementados os respectivos programas e constatada necessidade de novas
previsdes para conformidade do CRM-ES a LGPD., :

Art. 17. As inform-'aigi_éé‘é:jbré'tegidas por sigilo continuam resguardadas pelos atos
normativos a elas relacionados. e

Art. 18. As omissoes de.ste,ato normativo serdo dirimidas pela Administragao Superior
do CRM-ES. S , L

Art. 19. Esta Instru:‘g'fz‘ipegﬂcrmativél'entra. em vigor na data de sua aprovacado em
plenario. g e N

Vitoria/ES, 22 de fevereiro de 2022.

Dr. Fabricio Otaw{o Gaburro Teixeira | -

\ -
Dr. Ruy Lora Filho

Secretario-Geral do CRM-E

-~
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